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Saturnin-Short 轻量级认证加密算法的统计无效故障分析 
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摘  要：面向随机单字节故障模型和唯密文攻击假设，提出了一种针对 Saturnin-Short 算法的统计无效故障分析

方法。该方法基于统计分布和无效状态分析，通过结合故障注入前后中间状态的变化，设计并采用了概率对称卡

方-极大似然估计和调和中项-汉明重量新型区分器，最少仅需 1 097 个无效故障并以不低于 99%的成功率恢复

Saturnin-Short 算法的 256 bit 原始密钥。实验分析表明，所提区分器不仅降低了故障注入数，而且减少了攻击时

间和复杂度。因此，Saturnin-Short 算法不能抵抗统计无效故障分析的攻击。研究结果为其他轻量级认证加密算法

的安全性分析提供了重要参考。 
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Abstract: On the random single byte-oriented fault model and the assumption of ciphertext-only attack, a statistical inef-

fective fault analysis of the Saturnin-Short cipher was proposed. The analysis combined the statistical distribution with 

the ineffective analysis, and discussed the difference between intermediate states before and after fault injections. A va-

riety of dual distinguishers was designed, such as the probabilistic symmetric Chi-square-maximum likelihood estimate, 

and harmonic mean-Hamming weight. It only required at least 1 097 ineffective faults to recover the 256 bit secret key 

with a success rate of at least 99%. The experimental results show that the proposed distinguishers can not only decrease 

fault injections, but also reduce the attacking time and complexities. Therefore, the Saturnin-Short cipher cannot resist 

against the statistical ineffective fault analysis. It provides an important reference for the security analysis of other 

lightweight authenticated ciphers. 
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0  引言 

随着信息社会的快速发展，越来越多的智能

卡、微控制器等设备接入物联网环境中，用于收集、

传输和处理大量重要数据。这些数据涉及个人隐私和

商业秘密等，不可避免地面临着泄露、篡改和伪造等

多种安全风险，对物联网的安全造成极大威胁[1-2]。

由于物联网中的微型设备受到计算、存储和功耗等

诸多方面的制约，传统的密码算法难以有效平衡安

全、效率和灵活性。因此，近年来国内外研究学者

提出并设计了一系列轻量级密码算法来保障物联

网的信息保密性、完整性和认证性[3-6]。 

2020 年，Canteaut 等[7]提出了一种具有后量子安

全的轻量级认证加密算法 Saturnin-Short，采用了分

组密码 Saturnin 算法实现加密和解密，可以同时保

证数据的保密性和认证性。算法可以根据实际需要

选择合适的加（解）密轮数，范围为 10～31 轮。

Canteaut 等通过 Walsh 变换计算出 S 盒的线性度，并

推导出 8 轮线性轨迹的最高平方相关值为 441.52- 。同

时，他们结合分析 S 盒的差分均匀度、非平凡差分、

不可能差分变换等，获得缩减轮 8 轮差分分析、7 轮

不可能差分分析以及 7.5 轮中间相遇分析的攻击结

果[7]。目前，该算法可以抵抗常见的传统密码分析方

法，如线性分析、差分分析、不可能差分分析和中

间相遇分析，这些分析方法的基本假设集中于已知

明文攻击或选择明文攻击。目前，国内外尚未有

Saturnin-Short 轻量级认证加密算法基于唯密文攻击

的相关研究成果，表 1 对比了该算法的相关安全性

分析。 

表 1 Saturnin-Short 密码算法的安全性分析对比 

分析类型 基本假设 攻击最高轮数/轮 方法 

线性分析 已知明文攻击 8 文献[7]

差分分析 选择明文攻击 8 文献[7]

不可能差分分析 选择明文攻击 7 文献[7]

中间相遇分析 选择明文攻击 7.5 文献[7]

统计无效故障分析 唯密文攻击 31 本文方法

 
在物联网领域中，密码算法通常使用硬件或

以硬件为表现形式的软件来实现，并运行在密码

载体设备中。此时，攻击者可以利用异常电流、

异常时钟、激光照射等物理方式干扰密码变换的

正常过程，从而收集到有用的数据来分析和破译

密码，这种攻击方式称为故障分析[8]。近年来，

故障分析已逐渐成为检测密码算法实现安全的重

要指标之一，其常见种类有统计故障分析、无效

故障分析、差分故障分析、代数故障分析、中间

相遇故障分析和持久故障分析等[9-17]。其中，统

计故障分析是指通过统计分布，结合受故障影响

后的中间状态分布律，完成破译密码[9,18-19]。无效

故障分析是指利用受无效故障影响的信息和中间

状态之间的依赖关系来恢复密码的原始密钥[20-21]。

2018 年，Dobraunig 等[22]在国际密码硬件和嵌入

式系统（CHES, cryptographic hardware and em-

bedded systems）会议上提出了统计无效故障分析

方法，充分结合了统计故障分析和无效故障分析

的特点，仅需使用无效故障产生的正确输出，通

过推导中间状态的理论分布律及差异性，即可完

成破译密码算法。近年来，该方法充分结合瞬时

故障、持久故障、无效故障和有效故障等多种故

障类型，有效地绕过具有检测机制的故障防御策

略，对密码的安全实现具有巨大的威胁力[23-24]。 

在密码算法的安全性分析中，基本假设作为重

要前提，表明了攻击者能力的强弱和实现的难易程

度，如唯密文攻击、已知明文攻击、选择明文攻击

和选择密文攻击等。其中，唯密文攻击对攻击者能

力要求最弱，仅需截获密文即可，在实际应用中更

易实现。统计无效故障分析的基本假设是唯密文攻

击。2018 年，Dobraunig 等[25]针对 AES 算法及工作

模式的统计无效故障分析，采用随机单字节故障模

型，使用平方欧氏距离（SEI, square Euclidean im-

balance）区分器，仅需 602 个无效故障和 1 808 个

总故障，就可以恢复出 128 bit 密钥。2020 年，Gruber

等[26]在轻量级认证加密算法 GIMLI 的统计无效故

障分析中，采用随机单字节故障模型，使用平方欧

氏距离区分器，仅需要 5 803 个无效故障和 58 027

个总故障，即可破译 256 bit 密钥。 

目前，国内外尚未有轻量级认证加密算法

Saturnin-Short 抵御统计无效故障分析的公开成果。

本文基于唯密文攻击的基本假设，提出了面向随机

单字节故障模型的统计无效故障分析方法，设计了

概率对称卡方-极大似然估计（PSC-MLE, proba-

bilistic symmetric Chi-square-maximum likelihood 

estimate）和调和中项-汉明重量（HM-HW, harmonic 

mean-Hamming weight）新型区分器。如表 2 所示，

该 方 法 能 以 不 低 于 99% 的 成 功 率 恢 复

Saturnin-Short 密码的 256 bit 原始密钥，并且新型
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区分器在无效故障数、总故障数、耗时、成功率和

复杂度方面均具有较大优势。 

1  Saturnin-Short 算法简介 

1.1  符号说明 

本文符号说明如表 3 所示。 

1.2  Saturnin-Short 认证加密算法 

Saturnin-Short是于2020年提出的一种具有后量

子安全的轻量级认证加密算法[7]。该算法的输入包括

不超过 128 bit 的明文、256 bit 原始密钥、128 bit 

Nonce 以及加（解）密轮数 R，输出为明文和密文或

空集，其中，10 31R≤ ≤ 。256 bit 中间状态数据均

采用 4×4×4 的立方体结构，数据单元为 4 bit 。 

Saturnin-Short 认证加密算法包含以下 4 个部分。 

1) 填充。当明文输入不足 128 bit 时，继续加

比特 1 和连续多个比特 0，直到达到 128 bit。 

2) 加密。128 bit 填充明文与 128 bit Nonce 连

接，与 256 bit 原始密钥相互作用，经过 R 轮加密后，

输出为 256 bit 密文。 

3) 解密。256 bit 密文与原始密钥相互作用，经

过 R 轮解密后，输出待认证 Nonce 和待认证明文。 

4) 认证。将加密输入中的 Nonce 和解密输出

的待认证 Nonce 进行比较，若两者相同，认证通过

且输出明文和密文；否则，认证不通过且输出空集。 

Saturnin-Short 认证加密算法如算法 1 所示。 

算法 1 Saturnin-Short 认证加密算法 

输入 , , ,X N K R  

输出 X ,Y 或∅  

1) Padding( )X X=
 

；            //填充 

2) Saturnin ( , , || )RY K R N X=
 

；    //加密 

3) 1|| Saturnin ( , , )RN X K R Y-= ；    //解密 

4) if N N= then             //认证 

5)     return X ,Y ； 

6) else 

7)     return ∅；  

8) end if 
1.3  加密和解密 

轻量级认证加密算法 Saturnin-Short 采用分组

密码 Saturnin 完成加密和解密。Saturnin 密码的分

组、密钥和输出长度均为 256 bit，采用典型的代换

置换网络结构。 

Saturnin-Short 算法的加密过程如图 1 所示，其

中，F1,F2,…,FR表示轮变换，具体包括 S 盒变换（SC, 

S-box convert）、列混淆（MC, mixed column）、纵

表 2 Saturnin-Short 密码不同区分器下恢复 256 bit 原始密钥所需故障数、耗时、成功率和复杂度对比 

区分器 无效故障数/个 总故障数/个 耗时/s 成功率 时间复杂度 数据复杂度 存储复杂度

平方欧氏距离（SEI） ∞  ∞  ∞  — ∞  ∞  ∞  
极大似然估计（MLE） 1 485 14 861 8.152 ≥99% 14.642  18.542  18.552  
汉明重量（HW） 1 454 14 542 7.787 ≥99% 14.612  18.512  18.522  
概率对称卡方-极大似然估计（PSC-MLE） 1 228 12 296 5.821 ≥99% 14.372  18.262  18.282  
调和中项-汉明重量（HM-HW） 1 097 10 981 4.532 ≥99% 14.212  18.102  18.122  

表 3 符号说明 

符号  说明 

X、 X
 
、 X 、Y、N、 N   明文、填充明文、待认证明文、密文、Nonce 和待认证 Nonce 

K、 rotK 、R、 0C 、 rC   原始密钥、旋转密钥、加（解）密轮数、初始常数和第 r 轮的轮常数，其中，1 r R≤ ≤ ，

10 31R≤ ≤  

SaturninR 、 1SaturninR
- 、Padding  加密过程、解密过程和填充过程 

SC、MC、 sliceSR 、 sheetSR   S 盒变换、列混淆、纵切片行移位和横切片行移位 

1SC- 、 1MC- 、 1
sliceSR- 、 1

sheetSR-   SC、MC、 sliceSR 和 sheetSR 的逆操作 

AK、 rotAK 、IC、LFSR  密钥加、旋转密钥加、初始化轮常数和线性反馈移位 

T、 T e、 K e 、 rotK e   第 R-1 轮 rotAK 运算后输出的中间状态值及 T、K 和 rotK 的第 e 字节， 0 63≤ ≤e  

⊕ 、mod、 ||、∅   异或、模、连接和空集 
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切片行移位（ sliceSR , shift row slice）、横切片行移位

（ sheetSR , shift row sheet）、密钥加（AK, add key）、

旋转密钥加（ rotAK , add rotated key）、初始化常数

（IC, initialization constant）、线性反馈移位寄存器

（LFSR, linear feedback shift register），变换过程如图

2、图 3、表 4 所示[7]。 

 

图 2  纵切片行移位 

 

图 3  横切片行移位 

表 4 S 盒变换 

输入 偶数索引 奇数索引 

0 0 0 

1 6 9 

2 14 13 

3 1 2 

4 15 15 

5 4 1 

6 7 11 

7 13 7 

8 9 6 

9 8 4 

10 12 5 

11 5 3 

12 2 8 

13 10 12 

14 3 10 

15 11 14 

 
算法 2 给出了 Saturnin-Short 算法的加密过程，

解密过程为加密的逆过程。 

算法 2 Saturnin-Short 算法加密过程 

输入 , , ,X N K R
 

 

输出 Y  

1) ( || )S N X K= ⊕
 

； 

2) 0 IC( )C R= ； 

3) for 1r = to R do  
4)    1LFSR( )r rC C -= ； 

5)    MC(SC( ))S S= ； 

6)     if mod 2 1r   = then  

7)     1
rot slice sliceAK (SR (MC(SR ( ))))S S-= ； 

8)     else 
9)     1

sheet sheetAK(SR (MC(SR ( ))))S S-= ； 

10)     end if  
11)     rS S C= ⊕ ； 

12)  end for 

13)  Y S= ； 

14)  return Y  

2  统计无效故障分析 

2.1  基本假设和故障模型 

本文的基本假设为唯密文攻击，故障模型采用

随机单字节。也就是说，攻击者使用相同原始密钥

对明文进行加密，可以获得随机密文。在攻击过程

中，单字节故障按位“与”的方式被注入加密过程

中，由于算法采用的 S 盒输入为半字节，因此单字

节故障可看作两个半字节连接，图 4 给出了受无效

故障影响后的半字节分布律。 

攻击者在对 Saturnin-Short 算法进行统计无效

故障分析时，根据算法输出的结果可以将故障分成

有效故障和无效故障。 

1) 若输出为空，即算法检测到篡改攻击，则注

入的故障为有效故障。 

 
图 1  Saturnin-Short 算法的加密过程 
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图 4  受无效故障影响后的半字节分布律 

2) 若输出为非空，即算法没有检测到攻击，则

注入的故障为无效故障。 

2.2  区分器 

2018年，Dobraunig等[25]使用SEI区分器对AES

密码及工作模式进行统计无效故障分析。2020 年，

Gruber 等 [26]利用该攻击并使用相同区分器对

GIMLI 密码进行破译。本文使用平方欧氏距离、极

大似然估计（MLE, maximum likelihood estimate）、

汉明重量（HW, Hamming weight）区分器，并提出

了 PSC-MLE 和 HM-HW 双重区分器。 

1) 平方欧氏距离区分器 

欧氏距离是由数学家 Euclid 提出的一种计算距

离的度量方法，其平方值为平方欧氏距离。平方欧

氏距离区分器可计算实际分布的样本值与均匀分布

的理论值之间距离，并选取最大距离值对应的候选

密钥，可以应用于统计无效故障分析 AES 和 GIMLI

的分析中[25-26]。该区分器表达式为 

 
21

0

1
SEI

w

l w
ε

ε

O-

=

  = -  
  

∑   

其中，l 表示注入无效故障数量，w 表示半字节所

有可能取值的个数，Oε 表示中间状态值为 ε 的个

数。理论上，中间状态值的取值是均匀分布的。由

于注入随机故障后正确密钥对应的中间状态值的

分布是偏离均匀分布的，因此，当 SEI 取最大值时，

对应的候选密钥为正确密钥。 

2) 极大似然估计区分器 

极大似然估计是 Gauss 等于 1821 年提出的一种

参数估计方法，1922 年 Fisher 等[27]推广并深化该方

法。极大似然估计区分器通过似然函数来计算每一

组样本值理论应该出现的概率，并选出最大概率值

对应的候选密钥，最早被 Fuhr 等[9]应用于统计故障

分析 AES 算法中，未用于统计无效故障分析中。该

区分器表达式为 

 
1

MLE ( )
l

p λ
λ

ε
=

=∏   

其中，l 表示注入无效故障数量， λε 表示第λ 个故

障推导出来的中间状态值， ( )p λε 表示中间状态值

为 λε 的理论概率。当 MLE 取最大值时，对应的候

选密钥为正确密钥。 

3) 汉明重量区分器 

1954 年，Reed[28]提出了一个计算二进制字符串

的汉明重量的概念。汉明重量区分器可计算中间状

态值的二进制中非零的个数，并选出最小个数对应

的候选密钥，首次被 Fuhr 等[9]应用于 AES 算法的

统计故障分析中，未用于统计无效故障分析中。该

区分器表达式为 

 
1

HW hw( )
l

λ
λ

ε
=

= ∑   

其中，l 表示注入无效故障数量， λε 表示第λ 个故障

推导出来的中间状态值， hw( )λε 表示 λε 的汉明重

量。由于注入随机故障会破坏中间状态值 0 和 1 的

平衡，受无效故障影响的半字节呈现 0 比 1 多的情

况，因此，当汉明重量取最小值时，对应的候选密

钥为正确密钥。 

4) 概率对称卡方-极大似然估计区分器 

概率对称卡方是一种计算分布之间距离的度

量方法[29]。概率对称卡方区分器可计算实验样本值

分布与受无效故障影响的理论值分布之间的距离

程度，其表达式为 

 
21

0

2( ( ) ( ))
PSC( )

( ) ( )

w

w

p q
k

p qε

ε ε
ε ε

-

=

-
=

+∑   

其中，w 表示半字节所有可能取值的个数， ( )p ε 表

示中间状态值为ε 的理论概率， ( )q ε 表示中间状态

值为 ε 的实际概率。当 PSC( )wk 取最小值时，对应

的候选密钥为正确密钥。 

由于仅由正确密钥推导得到的实验样本值的分布

才会接近受无效故障影响的理论值分布，因此使用概

率对称卡方区分器时，所得计算值越小的实验样本值

所对应的候选密钥是正确密钥的概率越高。概率对称

卡方-极大似然估计区分器是本文提出的结合 PSC 区

分器和 MLE 区分器的双重区分器。该区分器依次计

算待测样本的 PSC 值和 MLE 值，从若干组 MLE 较

优值中取 PSC 最优值，对应的候选密钥为正确密钥。 

5) 调和中项-汉明重量区分器 

调和平均数是应用在数学中计算平均数方法
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之一。调和中项区分器是通过调和平均数公式，计

算样本值与受无效故障影响的理论值之间的调和

平均数，并选取最大的调和平均数对应的候选密

钥，其表达式为 

 
1

0

( ) ( )
HM

( ) ( )

w p q

p qε

ε ε
ε ε

-

=

=
+∑   

其中，w 表示半字节所有可能取值的个数， ( )p ε 表

示中间状态值为ε 的理论概率， ( )q ε 表示中间状态

值为ε 的实际概率。当HM 取最大值时，对应的候

选密钥为正确密钥。 

由于调和中项区分器在计算调和平均数不需要考

虑总体单位数，因此在筛选密钥过程中具有很好的表

现。调和中项-汉明重量区分器是本文提出的结合 HM

区分器和 HW 区分器的双重区分器。该区分器依次计

算待测样本的 HW 值和 HM 值，从若干组 HW 较优

值中取 HM 最优值，对应的候选密钥为正确密钥。 

表5给出了本文使用的不同区分器的取值和说明。 

表 5 不同区分器的取值和说明 

区分器 取值范围 筛选过程 

SEI 最大值 评估实际分布和均匀分布之间的距

离，选出距离相差最大的统计样本 

MLE 最大值 评估中间状态的出现概率，选出概率

最大的统计样本 

HW 最小值 评估中间状态的汉明重量，选出汉明

重量最小的统计样本 

PSC-MLE PSC 最小值和

MLE 最大值 
先后使用 PSC 和 MLE，选出距离程度

最小且出现概率最大的统计样本 

HM-HW HM 最大值和

HW 最小值 
先后使用 HM 和 HW，选出调和平均

数最大且汉明重量最小的统计样本 

 
2.3  攻击过程 

攻击过程具体包括以下 4 个步骤。 

步骤 1 攻击者采用相同原始密钥K对明文进

行加密，并注入随机单字节故障，生成多个随机密

文。故障注入的位置为加密过程的倒数第二轮

rotAK 运算后，故障扩散路径如图 5 所示，其中，

阴影部分表示受故障影响的单元。 

步骤 2 攻击者利用认证后的密文Y ，推导出

原始密钥 K 和倒数第二轮 rotAK 运算后输出中间状

态值 T 的关系为 

 

1 1 1 1
sheet sheet

1 1 1 1
1 sheet sheet

1 1 1
sheet sheet

1
1 1

SC (MC (SR ( MC ( SR (( )

))))) SC (MC (SR (MC (SR (

)))) MC (SR (MC (SR ( )))))

SC ( )

R

R

R

R Y K R

T Y C

K C Y

C K

C T T C

- - - -

- - - -
-

- - -

-
- -

=   ⊕ ⊕

⊕ = ⊕

 ⊕ ⊕

= ⊕ ⊕

  

其中， 

 
1 1 1

sheet sheet

1 1 1
sheet sheet

MC (SR (MC (SR ( ))))

MC (SR (MC (SR ( ))))

Y R

K

T Y C

T K

- - -

- - -

= ⊕

=  
  

攻击者利用步骤 1 中的随机密文 Y 能求解出

YT 。因此，针对原始密钥 K 的变换值 KT ，攻击者

均可以收集到对应的中间状态值 T。 

步骤 3 攻击者通过分析图 5 的故障扩散路

径，利用 YT 和 KT 的 2 个 4 bit，分别推导出受故障

影响后中间状态值 T 的 2 个 4 bit 为 

 1

1

1

4 1 4 4 4

SC ( )

SC ( )

R

R

t t t t
Y K

t t t t
Y K

T T T C

T T T C

-

-

-

+ - + + +

 = ⊕ ⊕

= ⊕ ⊕
  

其中， ( , 4) {(0,4), (1,5),  (2,6),  (3,7),  (8,12),  t t + ∈  

(9,13), (10,14),  (11,15), (16,20), (17,21), (18,22), (19,23),

(24,28), (25,29), (26,30), (27,31), (32,36), (33,37), (34,38),

(35,39), (40,44), (41,45),(42,46), (43,47), (48,52), (49,53),

(50,54), (51,55), (56,60), (57,61), (58,62), (59,63)} 。  

攻击者选定 2.2 节中的区分器后，根据输入每一个

 
图 5  Saturnin-Short 算法加密最后两轮运算的单字节故障扩散路径 
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候选密钥推导出来的一组中间状态值，可以获得对应

该候选密钥的区分器值，并选择区分器最大值或者最

小值对应的候选密钥字节，即对应 KT 的 8 bit。 

步骤 4 攻击者通过多次随机故障注入并重

复步骤 1～步骤 3，逐个字节恢复出 256 bit 的 KT 。

256 bit 的原始密钥 K 为 

 1
sheet sheetSR (MC(SR (MC( ))))KK T-=   

3  实验分析 

本文实验使用的计算机设备配置为 Intel(R) 

Core(TM) i5-7200U CPU，使用 C++语言编程实现

Saturnin-Short 认证加密算法的统计无效故障分析

过程，注入故障的动作由计算机软件模拟实现。本

文共进行了 10 000 次实验，每次实验包括故障注入

以及恢复原始密钥的过程。 

3.1  故障数 

在统计无效故障分析中，总故障数指攻击者在攻

击过程中实际注入的故障总数，包括无效故障数和有

效故障数。无效故障数和有效故障数分别是注入故障

后生成的正确密文和错误密文的数量。无效故障数和

总故障数是衡量统计无效故障分析优劣的重要指标，

若攻击者注入的无效故障数和总故障数越少，则在实

际应用中越易实现。表 6 和表 2 分别列出了各区分器

以不低于 99%的成功率恢复 8 bit 和 256 bit 原始密钥

所需的故障数。可以看出，由于受无效故障影响后的

中间状态值的可能取值的个数呈现相似规律，SEI 区

分器对每一组中间状态值统计分析过程中采用相同的

均匀概率分布，此时 SEI 区分器不能起到区分作用，

因此在实际应用中不推荐使用 SEI 区分器。实验结果

表明，使用 MLE、HW、PSC-MLE 和 HM-HW 区分

器，分别仅需要 1 485、1 454、1 228 和 1 097 个无效

故障，即可以不低于 99%的成功率恢复出 256 bit 原始

密钥。在所有区分器中，本文提出的 HM-HW 双重区

分器所需无效故障数和总故障数最少。 

表 6 各区分器恢复 8 bit 原始密钥所需故障数 

区分器 无效故障数/个 总故障数/个 成功率 

SEI ∞  ∞  — 

MLE 46 464 ≥99% 

HW 45 455 ≥99% 

PSC-MLE 38 384 ≥99% 

HM-HW 34 343 ≥99% 

3.2  成功率 

成功率指破译密钥的成功概率。各区分器在不

同无效故障数下恢复 256 bit 原始密钥的成功率如

图 6 所示。实验结果表明，MLE、HW、PSC-MLE

和 HM-HW 区分器均能达到 99%及以上的成功率，

而 SEI 区分器的成功率最高不超过 5%，最低为 0。

由图 6 可知，在恢复原始密钥全部 256 bit 情况下，

HM-HW 双重区分器仅使用 1 097 个无效故障，就

能最先达到 99%的成功率，表现更佳。 

 
图 6  各区分器不同无效故障数下恢复 256 bit 原始密钥的成功率 

3.3  耗时 

耗时指利用区分器对中间状态值进行统计分

析并筛选正确原始密钥时所消耗的时间。各区分器

在不同无效故障数下恢复 256 bit 原始密钥的耗时

如图 7 所示。表 7 给出了各区分器在不同无效故障

数下恢复原始密钥的耗时。表 2、图 7 和表 7 表明，

以 99%及以上成功率恢复 256 bit 原始密钥，MLE、

HW、PSC-MLE、HM-HW 区分器耗时分别为 8.152 s、

7.787 s、5.821 s 和 4.532 s。在所有区分器中，

HM-HW 双重区分器破译密码的耗时最少。 

 
图 7  各区分器在不同无效故障数下恢复 256 bit 原始密钥的耗时 

表 7  各区分器在不同无效故障数下恢复原始密钥的耗时 

区分器 
耗时/s 

300 个 600 个 900 个 1 200 个 1 500 个

SEI 0.48 1.696 3.68 6.208 9.504 

MLE 0.479 1.692 3.64 6.194 — 

HW 0.472 1.669 3.59 6.191 — 

PSC-MLE 0.47 1.662 3.575 6.084 — 

HM-HW 0.465 1.643 3.534 — — 
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3.4  复杂度 

时间复杂度、数据复杂度和存储复杂度可用于

衡量破译密码时所需的时间量、数据量和存储量，

计算式分别为 

 2 ( )um l wη + +   

 ( 2 )uv m l+   

 ( 2 )uv l +   

其中，η 为加密变换次数，m 为总故障数，u 为枚

举密钥的比特数，l 为注入无效故障数，w 为半字

节所有可能取值的个数，v 为分组长度，2u l 为枚举

密钥处理所有密文的次数， 2u w 为区分器工作次

数， vm 为遍历密文的数据量， 2uv l 为遍历枚举密

钥的数据量， vl 为存储的密文比特数， 2uv 为存储

候选密钥的比特数。表 8 分别给出了各区分器以

99%成功率恢复 256 bit 原始密钥的时间复杂度、数

据复杂度和存储复杂度。在所有区分器中，HM-HW

双重区分器的时间复杂度、数据复杂度和存储复杂

度均最低。 

表 8 各区分器以 99%成功率恢复 256 bit 

原始密钥的复杂度分析 

区分器 时间复杂度 数据复杂度 存储复杂度 

SEI ∞  ∞  ∞  

MLE 19.982  18.232  13.952  

HW 19.962  18.192  13.932  

PSC-MLE 19.712  17.952  13.752  

HM-HW 19.552  17.792  13.642  

 
结合图 6、图 7、表 6～表 8 的实验结果来看，

在以不低于 99%的成功率恢复原始密钥的情况下，

与原有 SEI、MLE 和 HW 区分器相比，所提

PSC-MLE 和 HM-HW 区分器能够在更短时间内以

更少故障数、更低复杂度破译 Saturnin-Short 密码，

其中，HM-HW 区分器破译效果更好。 

4  结束语 

本文针对 Saturnin-Short 认证加密算法抵抗统

计无效故障分析的安全性进行了研究，在基于统

计分布和无效状态分析的基础上，通过结合故障

注入前后中间状态值的变化，提出并讨论了概率

对称卡方-极大似然估计和调和中项-汉明重量新

型区分器。新型区分器不仅破译密码的成功率不

低于 99%，而且能够在更短时间内以更少故障数

和更低复杂度破译 Saturnin-Short 算法。研究表明，

Saturnin-Short 密码算法易受统计无效故障分析的

威胁。因此，在实际应用中使用该算法时，建议

采取必要的有效措施抵御统计无效故障分析的攻

击。下一步工作将结合 Saturnin-Short 算法内部的

更深轮进行安全分析。 
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